COMUNE DI TRENTO

VERBALE DI DELIBERAZIONE N. 267

della Giunta comunale

Oggetto: MODELLO DI GOVERNANCE PER LA CYBERSICUREZZA DEL COMUNE DI TRENTO
Al SENSI DELLA LEGGE 28 GIUGNO 2024, N.90 E DEL DECRETO LEGISLATIVO 4
SETTEMBRE 2024, N. 138. APPROVAZIONE.

Il giorno 19.10.2026 ad ore 12:40 si € riunita nella sala delle adunanze la Giunta comunale.

Presenti: Sindaco IANESELLI FRANCO
Vicesindaca BOZZARELLI ELISABETTA
Assessore BRUGNARA MICHELE
Assessora CASONATO GIULIA
Assessore FERNANDEZ ANDREAS
Assessora FRIZZERA GIANNA
Assessore PEDROTTI ALBERTO

Assenti:  Assessora BAGGIA MONICA

e pertanto complessivamente presenti n. 7, assenti n. 1, componenti della Giunta.

Assume la presidenza il Sindaco laneselli Franco.

Partecipa la Segretaria generale Moresco Lorenza.

Accertata la presenza del numero legale, il Presidente invita la Giunta a deliberare in merito
all'oggetto.
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La Giunta comunale

vista la proposta riguardante I'oggetto n. 5901/2026 corredata dai pareri favorevoli
resi in ordine alla regolarita tecnico-amministrativa e alla regolarita contabile rispettivamente dai
soggetti responsabili del Servizio interessato e del Servizio Risorse finanziarie, ai sensi dell'art.

185 del Codice degli Enti locali della Regione autonoma Trentino - Alto Adige approvato con L.R.

03.05.2018 n. 2 e s.m. e dell'art. 23 del Regolamento sui controlli interni approvato con

deliberazione del Consiglio comunale 23.11.2016 n. 136, allegati alla presente deliberazione ed

udita la corrispondente relazione;
premesso che in tema di sicurezza informatica sono stati emanati i seguenti
provvedimenti:

— il D.L. 21 settembre 2019 n. 105 che istituisce il perimetro di sicurezza nazionale cibernetica,
al fine di assicurare un livello elevato di sicurezza delle reti, dei sistemi informativi e dei servizi
informatici delle Amministrazioni pubbliche, degli Enti e degli operatori nazionali, pubblici e
privati;

— la Legge n. 90 del 28 giugno 2024 recante “Disposizioni in materia di rafforzamento della
cybersicurezza nazionale e di reati informatici”, che mira a rafforzare la cybersicurezza
dell’ltalia e contrastare i reati informatici attraverso una serie di misure e strumenti innovativi;

— il Decreto Legislativo del 4 settembre 2024 n. 138 “Recepimento della direttiva (UE)
2022/2555 relativa a misure per un livello comune elevato di Cibersicurezza nell’Unione”,
Direttiva NIS2, recante misure volte a garantire un livello comune elevato di cybersicurezza, il
quale individua i soggetti cui si applica distinguendoli in essenziali e importanti;

vista la comunicazione prot. n. 112422 di data 14.04.2025 dellAgenzia per la
Cybersicurezza Nazionale (di seguito ACN), Autorita nazionale competente NIS, con la quale &
stato individuato il Comune di Trento quale soggetto importante NIS;

richiamato l'articolo 31 del D.Lgs. 138/2024 sopracitato “Proporzionalita e gradualita
degli obblighi”, in base al quale 'ACN stabilisce obblighi proporzionati tenuto debitamente conto
del grado di esposizione dei soggetti ai rischi, delle dimensioni dei soggetti e della probabilita che
si verifichino incidenti;

considerato che il Comune di Trento, in attuazione dei provvedimenti sopra citati, ha
avviato da febbraio 2025 un percorso pluriennale per consolidare e implementare 'adeguamento
dell’'organizzazione e la sensibilizzazione del personale sul fronte della sicurezza informatica;

premesso che la costruzione del modello organizzativo per la cybersicurezza &
dimensionata sulla struttura vigente del Comune come da organigramma ed € gia definita nei
documenti approvati dalla Giunta comunale che si richiamano con la presente:

—  “Attribuzioni delle strutture organizzative”, approvato con deliberazione 22.09.2025 n. 254 e
da ultimo aggiornato con deliberazione 31.08.2026 n. 227, con cui la Giunta comunale, in
esecuzione di quanto previsto dall’art. 5 del Regolamento organico generale del personale (di
seguito R.O.G.P.), ha provveduto alla ripartizione delle competenze e, quindi,
all'individuazione delle attribuzioni di ciascuna struttura organizzativa;

— ‘“Individuazione e graduazione delle posizioni organizzative”, da ultimo approvato con
deliberazione della Giunta comunale 22.12.2025 n. 377, con il quale sono state individuate le
competenze attribuite alle posizioni organizzative;

premesso che tali documenti identificano la struttura organizzativa responsabile per
la cybersicurezza nel Servizio Innovazione digitale;
richiamati gli adempimenti di cui all’Allegato n. 1 della Determinazione ACN 379907

del 19.12.2025 “Determinazione ACN di cui all’articolo 31, commi 1 e 2, del decreto legislativo 4

settembre 2024, n. 138, adottata secondo le modalita di cui all’articolo 40, comma 5, lettera I), che,

ai sensi dell’articolo 42, comma 1, lettera c¢), in fase di prima applicazione, stabilisce le modalita e

le specifiche di base per 'adempimento agli obblighi di cui agli articoli 23, 24, 25, 29 e 32 del

decreto medesimo”;
richiamate altresi:

— la deliberazione della Giunta comunale di data 24.02.2025 n. 38 con la quale si & disposto di
individuare il Servizio Innovazione e transizione digitale del Comune di Trento quale struttura
a cui sono attribuite le funzioni previste dall’art. 8, comma 1 della Legge n. 90/2024; di
nominare quale referente per la cybersicurezza del Comune di Trento il Dirigente del Servizio
Innovazione e transizione digitale, Responsabile per la transizione digitale; di incaricare |l
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medesimo di adottare tutte le misure necessarie in materia di cybersicurezza in conformita

con le linee guida emanate dall'’Agenzia per la Cybersicurezza Nazionale, nonché di far fronte

agli adempimenti previsti all’art. 8 della Legge n. 90 di data 28.06.2024;

— la deliberazione della Giunta comunale di data 21.07.2025 n. 200 con la quale sono stati
individuati gli Organi di Amministrazione e gli Organi direttivi che svolgono le funzioni previste
dall'art. 23 del D.Lgs. 138/2024 nella Giunta comunale e nella Dirigenza, prevedendo un
“primo gruppo di lavoro denominato Nucleo per la Cybersicurezza” per la predisposizione del
piano per la governance dello sviluppo delle politiche e delle procedure di sicurezza delle
informazioni dell'Ente secondo gli indirizzi forniti dalla Giunta comunale;

richiamato altresi il Decreto sindacale n. 142 del 03.11.2025 di conferimento della
responsabilita dirigenziale del Servizio Innovazione digitale;
confermato che il Dirigente del Servizio Innovazione digitale € la figura centrale per

il presidio della sicurezza informatica dellEnte, come da deliberazioni sopra citate, e per il Comune

di Trento ricopre il ruolo di Referente per la Cybersicurezza - Chief Information Security Officer

(CISO), ruolo che, nella definizione di ACN, ha come scopo principale quello di gestire la strategia

di cybersicurezza di un’organizzazione e la sua implementazione per garantire che i sistemi, i

servizi e le risorse digitali siano adeguatamente sicuri e protetti;

con il modello organizzativo di cui all’Allegato n. 1, soggetto a privacy, che forma
parte integrante ed essenziale della presente deliberazione, si illustra la struttura aggiornata per |l

Comune di Trento con una piu dettagliata definizione di ruoli e responsabilita, tenuto conto dei

chiarimenti e delle indicazioni date da ACN, al fine di garantire la massima conoscibilita ed

applicazione per gli stakeholders interni ed esterni delle attivita legate alla gestione della sicurezza
delle informazioni e dei sistemi informatici, anche per la prevenzione e mitigazione dei rischi;

il modello organizzativo prevede una strategia con I'attivazione del’Ente su piu
fronti, in particolare:

— la promozione della formazione per gli stakeholders interni, con un piano pluriennale rivolto a
tutto il personale per favorire la crescita di una consapevolezza sul tema diffusa a tutti i livelli,
in ottica preventiva e di mitigazione dei rischi;

— lattivazione di progettualita comuni con stakeholders esterni nellambito dell’ecosistema
digitale Trentino;

in sintesi si conferma [Iattuale assetto organizzativo che vede quali Organi
amministrativi e direttivi con i compiti previsti dall’art. 23 del D.Lgs. 138/2024 i seguenti:

—  Giunta comunale - Organo di Amministrazione: fornisce gli indirizzi politici generali, definisce
le priorita e alloca le risorse umane, strumentali e finanziarie d'Ente;

— Nucleo per la Cybersicurezza - Organo Direttivo: composto dalle Dirigenti di vertice dell'Ente
(Direttrice generale e Segretaria generale) e altresi dal Dirigente del Servizio Innovazione
digitale (RTD e CISO): assicura il coordinamento trasversale e la supervisione della concreta
attuazione delle misure di gestione e prevenzione dei rischi, con la seguente ripartizione di
ruoli e responsabilita:

— Direttrice generale - Presidente: referente per il coordinamento, la costruzione della
governance, la valutazione e gestione degli impatti organizzativi e trasversali sul’Ente;

—  Segretaria generale: referente per gli aspetti giuridici e di protezione dei dati personali;

— RTD e CISO: referente tecnico per la gestione della cybersicurezza e degli impatti tecnici
connessi allimplementazione della stessa, per garantire che i sistemi, i servizi e le
risorse digitali siano adeguatamente sicuri e protetti;

si definisce una governance multilivello con una puntuale definizione dei ruoli e delle
responsabilita;
si dettaglia altresi il ruolo delle altre strutture coinvolte che collaborano con il Nucleo

per la Cybersicurezza (NCS) e il CISO per la massima diffusione della consapevolezza sul tema e

per il presidio della prevenzione e mitigazione dei rischi nellambito delle attribuzioni di propria

competenza, in particolare Dirigenti di struttura e Referenti di dominio;

preso atto che il documento “Governance per la cybersicurezza del Comune di
Trento” di cui alla presente deliberazione é stato approvato in data 19.10.2026 dal Nucleo per la
Cybersicurezza;

considerato che, in esecuzione della Legge provinciale 09.12.2015 n. 18, dal 1°
gennaio 2016 gli Enti devono provvedere alla tenuta della contabilita finanziaria sulla base dei
principi generali previsti dal D.Lgs. 23 giugno 2011 n. 118 e s.m., ed in particolare, in aderenza al

principio generale n. 16 della competenza finanziaria, in base al quale le obbligazioni attive e
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passive giuridicamente perfezionate sono registrate nelle scritture contabili con imputazione
all'esercizio finanziario nel quale vengono a scadenza;

atteso che il punto 2. dell'Allegato 4/2 del D.Lgs. 118/2011 e s.m. specifica che la
scadenza dell'obbligazione & il momento in cui lI'obbligazione diviene esigibile;

vista la deliberazione del Consiglio comunale 18.12.2025 n. 142, immediatamente
eseguibile, con la quale & stato approvato il Documento Unico di Programmazione 2026-2028 e
successive variazioni;

vista la deliberazione del Consiglio comunale 18.12.2025 n. 157, immediatamente
eseguibile, con la quale & stato approvato il bilancio di previsione finanziario 2026-2028 e
successive variazioni;

vista inoltre la deliberazione della Giunta comunale 29.12.2025 n. 387,
immediatamente eseguibile, relativa all'approvazione del Piano Esecutivo di Gestione (P.E.G.) per

il triennio 2026-2028 e successive variazioni;

visti:

— il Codice degli Enti locali della Regione autonoma Trentino — Alto Adige approvato con Legge
regionale 3 maggio 2018 n. 2 e successive variazioni;

— la Legge provinciale 09.12.2015 n. 18 “Modificazioni della legge provinciale di contabilita 1979
e altre disposizioni di adeguamento dell'ordinamento provinciale e degli Enti locali al D.Lgs.
118/2011 e s.m. (Disposizioni in materia di armonizzazione dei sistemi contabili e degli
schemi di bilancio delle Regioni, degli Enti locali e dei loro Organismi, a norma degli artt. 1 e 2
della Legge 05.05.2009 n. 42)”;

— il D.Lgs. 18 agosto 2000 n. 267 (Testo Unico Enti Locali) e s.m;

— lo Statuto comunale approvato e da ultimo modificato rispettivamente con deliberazioni
consiliari 09.03.1994 n. 25 e 08.07.2026 n. 114;

— il Regolamento sui controlli interni approvato con deliberazione consiliare 23.11.2016 n. 136;

— il Regolamento di contabilita approvato e da ultimo modificato rispettivamente con
deliberazioni consiliari 14.03.2001 n. 35 e 23.11.2016 n. 136, per quanto compatibile con la
normativa in materia di armonizzazione contabile;

— il Regolamento organico generale del personale, approvato e da ultimo modificato
rispettivamente con deliberazioni consiliari 01.12.2009 n. 162 e 21.07.2026 n. 117;

atteso che l'adozione della presente rientra nella competenza della Giunta
comunale ai sensi dell'art. 53 della Legge regionale 3 maggio 2018 n. 2 e s.m., nonché della

lettera h) del punto 7. del dispositivo della propria deliberazione 23.12.2024 n. 382,

immediatamente eseguibile, relativa all'approvazione del P.E.G. per il triennio 2025-2027;

ritenuto di dichiarare la presente immediatamente eseguibile ai sensi dell’art. 183,
comma 4 della Legge regionale 3 maggio 2018 n. 2 e s.m. in considerazione dell'urgenza di far

fronte tempestivamente agli adempimenti previsti dalla normativa vigente entro la scadenza del 31

ottobre 2026;

a voti unanimi favorevoli, espressi in forma palese,

delibera

1. di approvare il Modello di Governance per la cybersicurezza del Comune di Trento ai sensi
della legge 28 giugno 2024 n. 90 e del Decreto legislativo 4 settembre 2024 n. 138 di cui
all’Allegato n. 1, soggetto a privacy, che firmato dalla Segretaria generale forma parte
integrante ed essenziale della deliberazione;

2. di dichiarare la presente deliberazione immediatamente eseguibile ai sensi dell'art. 183,
comma 4 della Legge regionale 3 maggio 2018 n. 2 e s.m.

Allegati parte integrante:
— Allegaton. 1.
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LA SEGRETARIA GENERALE IL PRESIDENTE
Lorenza Moresco Franco laneselli

Questo documento, se trasmesso in forma cartacea, costituisce copia dell’originale informatico firmato digitalmente predisposto e
conservato presso questa Amministrazione in conformita alle regole tecniche (artt. 3 bis e 71 D.Lgs. 82/05). Le firme autografe sono
sostituite dall'indicazione a stampa dei nominativi dei responsabili (art. 3 D. Lgs. 39/1993).
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